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Das nehmen Sie mit

Erfahren Sie alles liber die entscheidenden Phasen und Taktiken von Angreifern in der kritischen
Anfangsphase eines Cyberangriffs. Gemeinsam tauchen wir tief in die Details ein — von der
Reconnaissance bis hin zur lokalen Privilege Escalation. Lernen Sie, wie Sie es Angreifern so
schwer wie moglich machen, auch nur den ersten Schritt in Ihr Unternehmen zu schaffen!

Reconnaisance

Entdecken Sie, wie Angreifer Informationen liber Ihr Unternehmen in den friihen Phasen eines
Angriffs sammeln. Minimieren Sie Ihre Angriffsflaiche, indem Sie potenziell ausnutzbare Daten
und Schwachstellen identifizieren und absichern.

Initial Access

Erfahren Sie, welche Methoden Angreifer nutzen, um den ersten Zugriff auf Ihre Systeme zu
erlangen. Lernen Sie, verdachtige Zugriffswege zu erkennen und zu blockieren, um den
sogenannten 'Patient Zero' zu verhindern.

Credential Access

Verstehen Sie, wie sensible Passworter von Angreifern gefunden und genutzt werden kénnen.
Lernen Sie Strategien, um diese zu schiitzen und zu verhindern, dass Angreifer privilegierte
Rechte in lhren Systemen erlangen.

Zielgruppen

Der Workshop richtet sich an IT-Leiter*Innen, IT-Administrator*Innen, IT-Security-
Verantwortliche und IT-Profis
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Termine & Optionen
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