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Active Directory Security Attacks & Defenses

Trainings-1D: ADSAD

Das nehmen Sie mit

Zentrale Identity & Access Management Systeme (wie Microsofts Active Directory) stellen
aufgrund ihrer Komplexitdt und meist fehlenden Hartung der Systeme und Protokolle ein
verhdltnismdBig hohes Risiko dar gegeniiber externen Angreifern dar. Aus diesem Grund
zielen Angreifer mittlerweile fast ausschlieBlich auf die Ausweitung lhrer Rechte durch
verschiedene Schwachstellen der Active Directory & Kerberos-Prokollfamilie ab. In Gber 90%
aller erfolgten Angriffsfalle wird das zentrale Benutzer und Rechtemanagement-System
infiltiert. Offentlich verfigbare Angriffstools wie ,Mimikatz” stellen daher eine enormes
Bedrohungsprotential dar, zudem diese mittlerweile auch in so genannten ,File-less”-
Varianten fur Angreifer verfigbar sind, welche lediglich im flichtigen Arbeitsspeicher laufen,
sodass Ubliche Anti-Viren-Scanner gar keine Chance zur Identifikation der Malware bzw. der

Systeminfiltration bekommen.

Das Training richtet sich sich primdr an IT-Sicherheitsverantwortliche, System &
Sicherheitsarchitekten sowie Systemadministratoren.

Mit dem Wissen Uber aktuelle Angriffe und Sicherheitskonzepten bewaffnet, kdnnen Sie
Sicherheits in die oberste Planungs- und Steuerungebene Ihrer Organisation integrieren und
Ilhr zentrales IAM-System entsprechend absichern. So kénnen finanzielle Kosten durch
Reputations und Opportunitétsverluste sowie Aufwdnde fir die nachtrégliche Aufklédrung und
Behandlung von erfolgten Angriffen minimiert werden.

Lernen Sie in diesem Kompakt-Training worauf es im Kontext Active Directory Security

ankommt und wie Sie lhr Unternehmen effizient schiitzen kénnen.
Das Training fuhrt die Teilnehmer in 4 Bausteinen schnell, kompakt und umfassend in die

aktuellen Risiken, Angriffe, Sicherheitsstrategien sowie Methoden und Tools zur

Wirksamkeitsprifung von SicherheitsmaBnahmen fir Active Directory Systeme ein.
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Dabei wird auf die zugrunde liegenden Bedrohungsszenarien und die Vorgehensweisen von
Angreifern eingegangen und allgemeine Anforderungen an die Steuerung der IT anhand des
SANS Top 20 CSC Modells erlGutert, anhand dessen ein Beispiel zur Umsetzung von
Standard-SicherheitsmaBnahmen dargestellt wird.

Im Angriffs-Teil werden die wichtigsten bzw. verbreitetsten Angriffe auf Active
Directory/Kerberos-Umgebungen anhand von Mimikatz dargestellt. Zudem wird gezeigt, wie
Angreifer Mimikatz-Varianten so manipulieren, dass bestehende Anti-Viren-Systeme diese
nicht erkennen kénnen.

In weiterer Folge werden die verfigbaren Sicherheitskonzepte und empfohlenen
Konfigurationshartungen mit Ihren Vor- und Nachteilen dargestellt sowie Anleitungen zur
Durchfiihrung von technischen und organisatorischen Self-Assessments und

Wirksamkeitsprifungen vermittelt.

Zielgruppen

. IT-Sicherheitsverantwortliche

« System & Sicherheits-Architekt*innen
« |IT-Verantwortli-che

+ Informationssicherheisbeauftrage

. IT-Risikomanager*innen

« Incident Manager*innen

« Datenschutzbeauftragte und -koordinatoren
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Termine & Optionen

Datum

02.07.2024
02.07.2024
24.09.2024
24.09.2024
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Dauer

1Tag
1Tag
1Tag
1Tag

Ort

Wien
Wien
Wien
Wien
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3/3

Angebot

Preis (Présenz)
Preis (Online)
Preis (Prasenz)
Preis (Online)

Preis

£€1.050,-
€ 1.050,-
€ 1.050,-
€ 1.050,-

¥ inffo@etc.at @ Modecenterstralle 22, 1030 Wien

26.4.2024



