ETC

Datenschutz und Sicherheit - Grundlagen flr
Anwender

Trainings-1D: DSS
Wissensgarantie: 12 Monate ®
Ort: Wien, Online

Zum Seminar —>

Das nehmen Sie mit

IT-Sicherheit - Gefahren erkennen und besser handeln! Sie lernen Datenschutz und Sicherheit
und effektive Sicherheitstechniken optimal nutzen!

In diesem Training erhalten Sie einen praxisorientierten Einstieg in die Welt der digitalen
Sicherheit. Lernen Sie brisante Themen wie z. B. Cybercrime, Hacking oder Cracking kennen
und erfahren Sie, wie Sie sich gegen Angriffe aus dem Web effektiv schiitzen kénnen. Das
Training beschaftigt sich neben der Darstellung wirkungsvoller Sicherheitsmechanismen auch
mit der rechtlichen Seite des Themas Sicherheit und Datenschutz und zeigt neuste
Sicherheitsrichtlinien auf. Lernen Sie, wie Sie sich sicher im Internet bewegen und lhre
personlichen Daten schiitzen - damit die Anonymitat Ihrer Daten jederzeit gewahrleistet bleibt.

Nach Abschluss dieses Trainings haben die Teilnehmer*innen Wissen zu folgenden Themen:

e Daten, Sicherheit und Copyright

e Computerkriminalitat

e \erschlisselung und Passwortschutz
e Struktur und Sicherheit im Netzwerk
e Schadsoftware

e Schutz vor Viren und Malware

e Sicher im Internet arbeiten

e Umgangsformen und Sicherheit im Internet
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e Sicher kommunizieren und mobil arbeiten

e Datensicherheitsmanagement

Programm

1. Daten, Sicherheit und Copyright

1. Was sind Informationen und Daten?

2. Grundforderungen an Sicherheit

3. Grundforderungen an die Vertraulichkeit
4. Datenschutz

5. Urheberrecht, geistiges Eigentum und Copyright

2. Computerkriminalitat

1. Cybercrime und Cyberspying
2. Formen des Identitatsdiebstahls
3. Aufklarung

3. Verschlisselung und Passwortschutz

1. Grundlegende Informationen zur Kryptografie
2. Symmetrische Verschliisselung

3. Asymmetrische Verschliisselung

4. Public Key Infrastructure

5. Den PC schiitzen

4. Struktur und Sicherheit im Netzwerk
1. Wichtige Netzwerkabkiirzungen
2. Griinde und Ziele einer Vernetzung
3. Netzwerkadministration
4. Zugriffsschutz
5. Firewalls

6. Schutz drahtloser Netzwerke
7. WLAN nutzen

5. Schadsoftware

1. Grundlagen der Internetsicherheit
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2. Grundkonzepte von Viren

3. Wirmer

4. Adware und Spyware

5. Die Kontrolle Uiber den eigenen PC verlieren

6. Pharming

6. Schutz vor Viren und Malware

1. Antivirenprogramme verwenden

2. Erste Schritte bei einer Vireninfektion

3. Virenscanner installieren

4. Einstellungen fir die Virensuche festlegen
5. Datentrager gezielt auf Viren tUberpriifen
6. Auf gefundene Viren reagieren

7. PC vor Spyware und Botnetzen schitzen

7. Sicher im Internet arbeiten

1. Sicherheitsoptionen im Internet Explorer

2. Sicherheitsprotokolle und -zertifikate erkennen

3. Echtheit einer Webseite Uberpriifen

4. Sicherheitszonen flir Webseiten nutzen

5. Datenschutzeinstellungen fiir Cookies dndern

6. Blockieren von en

7. Privatsphare schiitzen mit den InPrivate-Funktionen

8. Automatisches Speichern

8. Umgangsformen und Sicherheit im Internet
1. Kinderschutz im Internet
2. Facebook sicher und richtig nutzen

3. Privatsphéare und Standort bei Facebook einrichten

4. Anwendungen und e einschranken

9. Sicher kommunizieren und mobil arbeiten

1. E-Mails signieren und verschliisseln
2. Kommunikation mit VoIP und Instant Messaging
3. Mobile Gerate
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0. Datensicherheitsmanagement

1. Datensicherung — Backups

2. Datensicherung unter Windows durchfiihren

3. Sicherung unter Windows wiederherstellen

4. Elemente unter Windows sichern und wiederherstellen
5. Den Computer unter Windows zuriicksetzen

6. Sensible Daten endgiiltig I6schen

Zielgruppen
e Datenschutz und Sicherheit Anwender*innen

e Information Worker

Vorkenntnisse

e PC Grundlagen

Wichtige Informationen

Sollten Sie zusatzlich zum Video Based Training (VBT) eine gedruckt Unterlage wiinschen,
so kann diese gerne jederzeit gegen einen Unkostenbeitrag von € 25,- (excl. USt.) bei uns
erworben werden. Bitte kontaktieren Sie uns dazu unter office@etc.at.
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Termine & Optionen

Datum

26.11.2026-2711.2026
26.11.2026-27.11.2026
11.02.2027-12.02.2027
11.02.2027-12.02.2027
24.05.2027-25.05.2027
24.05.2027-25.05.2027
2710.2027-28.10.2027
2710.2027-28.10.2027

Dauer

2 Tage
2 Tage
2 Tage
2 Tage
2 Tage
2 Tage
2 Tage
2 Tage

Ort

Wien
Wien
Wien
Wien
Wien
Wien
Wien
Wien

Angebot

Trainingspreis (Vor Ort)
Trainingspreis (Online)
Trainingspreis (Vor Ort)
Trainingspreis (Onlineg)
Trainingspreis (Vor Ort)
Trainingspreis (Online)
Trainingspreis (Vor Ort)
Trainingspreis (Online)
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Preis

€ 725,-
€ 725,-
€ 725,-
€ 725,-
€ 725,-
€ 725,-
€ 725,-
€ 725,-



