
Certified Security Specialist

Trainings-ID: ECSS
Ort: Online

Zum Seminar 

Das nehmen Sie mit
EC-Council Certified Security Specialist (ECSS) ist ein Security-Programm für Einsteiger, das
die grundlegenden Konzepte der Informationssicherheit, Computerforensik und
Netzwerksicherheit abdeckt. Es vermittelt den Teilnehmern die Fähigkeit, Bedrohungen der
Informationssicherheit zu erkennen, die sich auf die Sicherheitslage des Unternehmens
auswirken. Außerdem wird Wissen für die Implementierung allgemeiner Sicherheitskontrollen
vermittelt. Dieses Programm gibt einen ganzheitlichen Überblick über die
Schlüsselkomponenten der Informationssicherheit, Computerforensik und Netzwerksicherheit.

Programm
Module 01: Information Security Fundamentals

Module 02: Networking Fundamentals

Module 03: Secure Network Protocols

Module 04: Information Security Threats and Attacks

Module 05: Social Engineering

Module 06: Hacking Cycle

Module 07: Identification, Authentication, and Authorization

Module 08: Cryptography

Module 09: Firewalls

Module 10: Intrusion Detection System

Module 11: Data Backup

Module 12: Virtual Private Networ

Module 13: Wireless Network Securit
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Module 14: Web Security

Module 15: Ethical Hacking and Pen Testing

Module 16: Incident Respons

Module 17: Computer Forensics Fundamentals

Module 18: Digital Evidence

Module 19: Understanding File Systems

Module 20: Windows Forensic

Module 21: Network Forensics and Investigating Network Traffic

Module 22: Steganograph

Module 23: Analyzing Log

Module 24: E-mail Crime and Computer Forensics

Module 25: Writing Investigation Report

Zielgruppen
ECSS ist für alle gedacht, die ihre Fähigkeiten erweitern und ihre Fähigkeiten verbessern
möchten um eine Karriere in den Bereichen der Informationssicherheit, Netzwerksicherheit und
Computerforensik machen wollen.

Vorkenntnisse
Für dieses Training müssen Sie keine speziellen Erfahrungen mitbringen.

Wichtige Informationen

Der EC-Council Certified Security Specialist (ECSS) wird von einem zertifizierten und
erfahrenen EC-Council Trainer durchgeführt.

Number of Question: 100
Passing Score: 70%
Test Duration: 3 Hours
Test Format: Multiple Choice
Test Delivery: EC-Council Exam Portal

Die Prüfungsgebühr ist im Preis enthalten.
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Termine & Optionen
Datum Dauer Ort Angebot Preis

05.10.2026-09.10.2026 5 Tage Trainingspreis (Online) € 4.450,-
26.07.2027-30.07.2027 5 Tage Trainingspreis (Online) € 4.450,-
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