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Das nehmen Sie mit

Dieses Seminar vermittelt, wie Sie lhre Cisco Software-Defined WAN (SD-WAN)-Ldsung in
einem groB3 angelegten Live-Netzwerk entwerfen, implementieren, konfigurieren und
verwalten, einschlieBlich der Migration von Legacy-WAN zu SD-WAN. Sie lernen Best Practices
fir die Konfiguration von Routing-Protokollen im Rechenzentrum und im Branch kennen und
erfahren, wie Sie erweiterte Kontroll-, Daten- und anwendungsspezifische Richtlinien
implementieren. Der Kurs befasst sich auBerdem mit SD-WAN-Implementierungs- und
Migrationsoptionen, der Platzierung von Controllern, dem Einsatz von WAN-Edge-Gerdten

und der Konfiguration von Direct Internet Access (DIA) Breakout.

AuBerdem befasst sich der Kurs mit den verschiedenen verfiigbaren Cisco SD-WAN-
Sicherheitsoptionen, wie z. B. anwendungssensitive Unternehmensfirewall, Intrusion Prevention
System (IPS), URL-Filterung, Cisco Advanced Malware Protection (AMP), Secure Sockets

Layer/Transport Layer Security (SSL/TLS)-Proxy und Cisco Umbrella Secure Internet Gateway
(SIG).

Nach Abschluss des Kurses haben die Teilnehmer Kenntnisse zu folgenden Themen:

« Cisco SD-WAN-L&sung und wie sich die Funktionsweisen von traditionellem WAN und SD-WAN

untferscheiden
« Optionen fur die Cisco SD-WAN-Cloud- und On-Premises-Bereitstellung
« Bereitstellung von WAN-Edge-Gerdten

. Uberpriifung des Zero-Touch Provisioning (ZTP)-Prozesses und Untersuchung der technischen
Besonderheiten fur die Bereitstellung vor Ort
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. Uberpriifung der Geratekonfigurationsvorlage und Beschreibung der neuen Funktionen von

Gerdatekonfigurationsvorlagen
« Optionen fur die Bereitstellung von Skalierbarkeit, Hochverfiigbarkeit und Redundanz

. Erlautern, wie dynamische Routing-Protokolle in einer SD-WAN-Umgebung auf der Service- und

Transportseite eingesetzt werden

. Cisco SD-WAN-Richtlinienkonzepte, einschlieBlich der Definition, Zuordnung, Verteilung und

Anwendung von Richflinien

« Definieren und Implementieren von erweiterten Kontrollrichtlinien, wie z. B. Richtlinien fur

benutzerdefinierte Topologien und Serviceeinfligungen

« ldentifizieren und Implementieren von erweiterten Datenrichtlinien, wie z. B. Richtlinien fur Traffic

Engineering und QoS
. Definieren und Implementieren einer Application-Aware Routing (AAR)-Richftlinie
« Implementierung von Direct Internet Access (DIA) und Cisco SD-WAN Cloud OnRamp Optionen
« Cisco SD-WAN Sicherheitskomponenten und Integration

« Entwerfen von reinen und hybriden Cisco SD-WAN-L&sungen und Durchflihrung einer Migration
zu Cisco SD-WAN

. Cisco SD-WAN Day-2-Betriebs, wie z. B. Monitoring, Reporting, Logging, Troubleshooting und
Upgrades

. Cisco SD-WAN-Unferstiitzung fir Multicast

Zielgruppen

« System installers

. System integrators

« System administrators
+ Network administrators

+ Solutions designers
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Wichtige Informationen
Dieser Kurs bereitet Sie auf die Prifung Implementing Cisco SD-WAN Solutions (300-415
ENSDWI) vor, die zu der Zertifizierung CCNP Enterprise flhrt.

Sie haben Fragen? <, +4315331777-0 =& info@etc.at @ Modecenterstralie 22, 1030 Wien

www.etc.at/training/ensdwi/ 3/4 28.3.2024



ETC

Termine & Optionen
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