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Microsoft 365 Endpoint Administrator

Trainings-ID: MD-102TOOA
Wissensgarantie: 12 Monate ®
Prifung: MD-102

Ort: Wien, Raaba - Grambach, Online

Zum Seminar —>

Das nehmen Sie mit

In diesem Training lernen die Teilnehmenden, eine moderne Endpunktverwaltung mit Microsoft
Intune zu planen, Gerate und Anwendungen bereitzustellen und zu verwalten, Sicherheits- und
Compliancerichtlinien umzusetzen sowie Verwaltungsaufgaben zu automatisieren und zu
optimieren.

Nach diesem Training:

e verstehen Sie die Grundlagen des modernen Endpoint Managements mit Microsoft Intune und
Microsoft Entra ID.

e konfigurieren Sie Gerateidentitaten, Registrierungsverfahren und Richtlinien fiir eine
cloudbasierte Endpunktverwaltung.

e implementieren Sie Windows Autopilot fiir die automatisierte Bereitstellung von Windows-
Geraten.

e verwalten Sie Gerate, Konfigurationsprofile und Richtlinien mit Microsoft Intune.

e steuern Sie den Windows-Updateprozess einschlieRlich Windows Autopatch und weiterer
Updateverfahren.

e Dereitstellen und verwalten Sie Unternehmensanwendungen mit Microsoft Intune.

e implementieren Sie Anwendungsschutz- und Sicherheitsrichtlinien fir verwaltete und private
Endgerate.

e schiitzen Sie Endgerate mit Microsoft Defender, Sicherheitsbaselines, BitLocker und Microsoft
Cloud PKI.
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e Uberwachen Sie Geratezustand, Compliance und Leistung mit Endpoint Analytics und weiteren
Verwaltungswerkzeugen.

e analysieren und beheben Sie Probleme bei Registrierung, Richtlinien, Bereitstellung und
Gerateverwaltung.

e automatisieren Sie Verwaltungsaufgaben mit PowerShell und der Microsoft Graph API.

e optimieren Sie die Endpunktverwaltung durch den Einsatz von Kl-gestiitzten Funktionen und
Microsoft Security Copilot.

Programm

1. Vorbereiten der Infrastruktur fliir Gerate mithilfe von Microsoft Intune und Microsoft Entra ID

Grundlegendes zu Strategien und Microsoft Intune fiir Endpunkte

e Modern Endpoint Management und Verwaltungsstrategien

e Microsoft Intune als Unified Endpoint Management-Plattform

e Konfigurations-Manager, Intune und Co-Verwaltung im Vergleich
e Microsoft Entra ID im Endpoint Management

® Mobile Device Management (MDM) mit Microsoft Intune

Microsoft Entra ID fiir die Gerate- und Richtlinienverwaltung konfigurieren
e Microsoft Entra ID als Grundlage der Endpunktverwaltung

e Benutzer-, Gruppen- und Rollenverwaltung

e Gerateregistrierung konfigurieren

e Dynamische Gruppen und Filter fir Richtlinienzuweisungen

Gerateidentitat und Authentifizierung mit Microsoft Entra ID verwalten

Gerateidentitaten in Microsoft Entra ID

e Gerateregistrierung, Microsoft Entra Join und Hybrid Join

Authentifizierung mit Schliissel-, Zertifikatvertrauensstellung und TPM

e Geratevertrauensstellungen konfigurieren und Fehler analysieren

Gerateregistrierung mit Microsoft Intune planen und implementieren

Registrierungsstrategien fiir Unternehmensgerate

Registrierung von Windows-, iOS-/iPadOS-, macOS- und Android-Geraten

Registrierungseinschrankungen konfigurieren

Fehleranalyse bei der Gerateregistrierung
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Windows-Gerate mit Windows Autopilot bereitstellen

e Windows Autopilot-Szenarien und Bereitstellungsmodelle
e Gerate registrieren und importieren

e Autopilot-Profile konfigurieren

e Vorabbereitstellung und Profilzuweisung

e Bereitstellungen Gberwachen und Fehler beheben

2. Gerate mit Microsoft Intune verwalten

Geréteprofile und Richtlinien mit Microsoft Intune konfigurieren

e Geratekonfigurationsprofile erstellen und verwalten

e Konfigurations- und Konformitatsrichtlinien bereitstellen

e Gruppen und Filter fur Richtlinienzuweisungen verwenden

e Gruppenrichtlinien mit Group Policy Analytics analysieren und migrieren

e Richtlinienkonflikte und Konfigurationsprobleme beheben

Geréate Uberwachen und verwalten

e Endpoint Analytics zur Uberwachung von Geriteintegritat und -leistung
e Proaktive Korrekturen bereitstellen
e Gerate- und Konformitatsberichte erstellen und auswerten

e Verwaltungsaufgaben mit PowerShell automatisieren

Windows-Updates und Geratelebenszyklus verwalten

e Windows-Wartungsmodell und Updatetypen
e Update Rings und Feature Updates verwalten
e Hotpatch und Windows Autopatch einsetzen
e Updatebereitstellungen Giberwachen und Fehler beheben

e Gerate zurlicksetzen und auRer Betrieb nehmen

Gerate- und Richtlinienprobleme beheben

Workflow zur Problembehandlung in Microsoft Intune

Registrierungs- und Konformitatsprobleme analysieren

Konfigurations- und Richtlinienkonflikte beheben

e Diagnose- und Protokollierungsfunktionen nutzen
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e Korrekturskripts zur Automatisierung einsetzen

3. Anwendungen mit Microsoft Intune verwalten

Anwendungen mit Microsoft Intune bereitstellen und verwalten

e Anwendungsbereitstellungen planen

Microsoft Store-, Microsoft 365-, Win32- und Line-of-Business-Apps bereitstellen
e App-Zuweisungen sowie Installations- und Updateverhalten konfigurieren

e App-Bereitstellungen tiberwachen und Installationsprobleme beheben

Anwendungsschutz und Anwendungssicherheit implementieren

e Mobile Application Management (MAM) und App Protection Policies
e Anwendungsschutz flir BYOD- und Unternehmensgerate

e Datenschutz-, Verschlisselungs- und App-Einschrankungen

e Bedingten Start und Conditional Access konfigurieren

e App-Schutzrichtlinien Giberwachen und Fehler beheben

Anwendungslebenszyklus und Benutzererfahrung verwalten

e Application Lifecycle Management

e Anwendungen aktualisieren und ersetzen

e Zielgruppen, Gruppen und Filter fiir App-Bereitstellungen

e Benutzererfahrung und Standardanwendungen konfigurieren

e Compliance und Nutzungsanalysen liberwachen

Anwendungsleistung liberwachen und optimieren
e Integritat und Leistung von Anwendungen liberwachen
e Bereitstellungs- und Complianceberichte auswerten

e Endpoint Analytics zur Leistungsanalyse einsetzen

e Benutzererfahrung anhand von Analyseergebnissen optimieren

Unternehmens-App-Kataloganwendungen verwalten

e Anwendungen aus dem Enterprise App Catalog bereitstellen

Installations- und Erkennungseinstellungen konfigurieren

Updates und Ablésungen verwalten

Bereitstellungen mit Managed Apps-Berichten liberwachen
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4. Gerate mit Microsoft Intune schiitzen

Endpunktsicherheit mit Microsoft Defender und Microsoft Intune implementieren

e Microsoft Defender in Microsoft Intune integrieren

e Sicherheitsbaselines und Endpunktsicherheitsrichtlinien konfigurieren
e Endpoint Detection and Response (EDR) bereitstellen

e Sicherheitsvorfalle untersuchen und bearbeiten

e Vorfalle im Microsoft Defender-Portal liberwachen

Gerateverschliisselung und Sicherheitsrichtlinien implementieren

BitLocker-Richtlinien konfigurieren

BitLocker-Wiederherstellungsschliissel verwalten

Verschliisselungs- und Compliance-Status liberwachen

Gerateverschlisselung mit Microsoft Defender auswerten

Advanced Threat Protection implementieren

Bedrohungsschutzstrategien fiir Endpunkte

Cloud-Apps mit Microsoft Defender liberwachen

Attack Surface Reduction-Regeln konfigurieren

e Zero Trust-Prinzipien flir Endpoint Protection umsetzen

Compliance durchsetzen und Sicherheitsprobleme beheben

o Konformitatsrichtlinien erstellen und verwalten

Richtlinien mit Gruppen und Filtern zuweisen

MaRnahmen fir nicht konforme Geréate definieren

e Compliance liberwachen und Sicherheitsprobleme beheben

Mobilen Zugriff mit Microsoft Tunnel schiitzen

e Microsoft Tunnel Gateway bereitstellen
e Unterstiitzung fiir MAM-Gerate erweitern

e Tunnelverbindungen liberwachen und Fehler beheben

Microsoft Cloud PKI implementieren

e Cloudbasierte PKI bereitstellen
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e Zertifikatausstellung und -verlangerung automatisieren

e Zertifikatsintegritat und Compliance liberwachen

5. Endpunktverwaltung mit Microsoft Intune automatisieren und optimieren

Endpunktverwaltung mit PowerShell und Microsoft Graph automatisieren

e Automatisierungsoptionen fiir Microsoft Intune

e Microsoft Graph API registrieren und absichern

e Microsoft Graph APl authentifizieren und verwenden
e PowerShell fiir Microsoft Intune einsetzen

e Gerate- und Richtlinienverwaltung automatisieren

Gerateverwaltung mit Kl- und Copilot-Tools optimieren

Kl in der modernen Endpunktverwaltung

Microsoft Security Copilot zur Bedrohungsanalyse

Kl-gestiitzte Empfehlungen in Microsoft Intune

Microsoft Defender-Erkenntnisse fiir Verwaltungsentscheidungen nutzen

Endpunktleistung liberwachen und optimieren

Leistungsoptimierung in cloudverwalteten Umgebungen

Endpoint Analytics zur Leistungsanalyse einsetzen

Wartungsskripts bereitstellen

Zuverlassigkeit und Benutzererfahrung tiberwachen

Zielgruppen

Microsoft 365-Endpunktadministrator*innen sind fiir die Bereitstellung, Konfiguration, den
Schutz, die Verwaltung und die Uberwachung von Geraten und Clientanwendungen in
Unternehmen zustandig. Zu ihren Aufgaben gehort die Verwaltung von Identitaten, Zugriff,
Richtlinien, Updates und Anwendungen.

Sie arbeiten mit Microsoft 365 Enterprise-Administrator*innen zusammen, um eine
Geratestrategie zu entwickeln und umzusetzen, die den Anforderungen einer modernen
Organisation entspricht. Microsoft 365-Endpunktadministrator*innen sollten sich mit Microsoft
365-Workloads auskennen und liber umfassende Kenntnisse und Erfahrungen in der
Bereitstellung, Konfiguration und Wartung von Windows 11 und héher sowie Geraten mit
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anderen Betriebssystemen als Windows verfligen. Bei dieser Rolle liegt ein Schwerpunkt auf
Clouddiensten.

Vorkenntnisse

Trainings zur Vorbereitung

Wichtige Informationen

Dieses Training behandelt priifungsrelevante Themen zum Microsoft Examen:

HINWEIS:

Um wihrend des Trainings an den Ubungen teilnehmen zu kdnnen, ist eine Multi-Faktor-
Authentifizierung (MFA) erforderlich. Dafiir bendtigen Sie ein Mobiltelefon und eine
Authentifizierungs-App. Wir empfehlen die kostenlose Microsoft Mobile Phone
Authenticator App.
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Termine & Optionen

Datum DauerOrt
21.09.2026- .
Wien
25.09.2026 Tage
21.09.2026- 5 .
Wien
25.09.2026 Tage
21.09.2026- 5 .
Wien
25.09.2026 Tage
21.09.2026- 5 .
Wien
25.09.2026 Tage
09.11.2026-13.11.2026 ° Wien
Tage
09.11.2026-13.11.2026 ° Wien
Tage
09.11.2026-13.11.2026 ° Wien
Tage
09.11.2026-13.11.2026 ° Wien
Tage
09.112026-13112026 °  reaba-
Tage Grambach
09:11.2026-13112026 °  reaba-
Tage Grambach
R -
09.11.2026-1311.2026 ° aaba
Tage Grambach
09.11.2026-1311.2026 > Raaka-
Tage Grambach
08.02.2027- 5 .
Wien
12.02.2027 Tage
08.02.2027- 5 .
Wien
12.02.2027 Tage
08.02.2027- 5 .
Wien
12.02.2027 Tage
08.02.2027- 5 .
Wien
12.02.2027 Tage
15.03.2027- 5 .
Wien
19.03.2027 Tage
15.03.2027- 5 .
Wien
19.03.2027 Tage

Angebot

Trainingspreis inkl. Zertifizierung (Vor
Ort)

Trainingspreis inkl. Zertifizierung
(Online)

Trainingspreis (Vor Ort)

Trainingspreis (Onlineg)

Trainingspreis inkl. Zertifizierung (Vor
Ort)

Trainingspreis inkl. Zertifizierung
(Online)

Trainingspreis (Vor Ort)

Trainingspreis (Onlineg)

Trainingspreis inkl. Zertifizierung (Vor
Ort)

Trainingspreis inkl. Zertifizierung
(Online)

Trainingspreis (Vor Ort)

Trainingspreis (Onlineg)

Trainingspreis inkl. Zertifizierung (Vor
Ort)

Trainingspreis inkl. Zertifizierung
(Online)

Trainingspreis (Vor Ort)

Trainingspreis (Onlineg)

Trainingspreis inkl. Zertifizierung (Vor
Ort)

Trainingspreis inkl. Zertifizierung
(Online)
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Preis

€ 2.885,

€ 2.885,

€ 2720,

€ 2.720,

€ 2.885,

€ 2.885,

€ 2720,

€ 2.720,

€ 2.885,

€ 2.885,

€ 2720,

€ 2.720,

€ 2.885,

€ 2.885,

€ 2720,

€ 2.720,

€ 2.885,

€ 2.885,



Datum

15.03.2027-
19.03.2027
156.03.2027-
19.03.2027
10.05.2027-
14.056.2027
10.056.2027-
14.056.2027
10.06.2027-
14.06.2027
10.05.2027-
14.06.2027
26.07.2027-
30.07.2027
26.07.2027-
30.07.2027
26.07.2027-
30.07.2027
26.07.2027-
30.07.2027
20.09.2027-
24.09.2027
20.09.2027-
24.09.2027
20.09.2027-
24.09.2027
20.09.2027-
24.09.2027

DauerOrt

Tage
5
Tage
5
Tage
5
Tage
5
Tage
5
Tage
5
Tage
5
Tage
5
Tage
5
Tage
5
Tage
5
Tage
5
Tage
5
Tage

0811.2027-12.11.2027 °

Tage

0811.2027-12.11.2027 °

Tage

0811.2027-12.11.2027 °

Tage

0811.2027-12.11.2027 °

Tage

Wien

Wien

Wien

Wien

Wien

Wien

Wien

Wien

Wien

Wien

Wien

Wien

Wien

Wien

Wien

Wien

Wien

Wien

Angebot

Trainingspreis (Vor Ort)

Trainingspreis (Online)

Trainingspreis inkl. Zertifizierung (Vor
Ort)

Trainingspreis inkl. Zertifizierung
(Online)

Trainingspreis (Vor Ort)

Trainingspreis (Online)

Trainingspreis inkl. Zertifizierung (Vor
Ort)

Trainingspreis inkl. Zertifizierung
(Online)

Trainingspreis (Vor Ort)

Trainingspreis (Online)

Trainingspreis inkl. Zertifizierung (Vor
Ort)

Trainingspreis inkl. Zertifizierung
(Online)

Trainingspreis (Vor Ort)

Trainingspreis (Online)

Trainingspreis inkl. Zertifizierung (Vor
Ort)

Trainingspreis inkl. Zertifizierung
(Online)

Trainingspreis (Vor Ort)

Trainingspreis (Online)
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Preis
€ 2720,

€ 2720,

€ 2.885,

€ 2.885,

€ 2720,

€ 2720,

€ 2.885,

€ 2.885,

€ 2720,

€ 2720,

€ 2.885,

€ 2.885,

€ 2720,

€ 2720,

€ 2.885,

€ 2.885,

€ 2720,

€ 2720,



