ETC

Microsoft Azure AD und M365 Security

Microsoft Training fir mehr Sicherheit in Ihrem Unternehmen

Wissensgarantie: 12 Monate
Examen-ID: MS-500
Trainings-1D: sAADS

Das nehmen Sie mit

In diesem Training erfahren Sie, wie Sie den Benutzerzugriff auf die Ressourcen lhres Unternehmens
sichern. Insbesondere werden der Kennwortschutz fur Benutzer*innen, die Multi-Faktor-
Authentifizierung, das Aktivieren von Azure Identity Protection, das Konfigurieren von Active
Directory-Verbunddiensten, das Einrichten und Verwenden von Azure AD Connect und die Einfihrung
in den bedingten Zugriff behandelt. AuBerdem erfahren Sie mehr liber Lésungen zur Verwaltung des

externen Zugriffs auf Ilhr Microsoft 365-System.

Sie lernen Bedrohungsschutztechnologien kennen, die zum Schutz Ihrer Microsoft 365-Umgebung
beitragen. Sie erfahren mehr Gber die Bedrohungsvektoren und die Sicherheitslésungen von
Microsoft. Secure Score, Exchange Online-Schutz, Azure Advanced Threat Protection, Windows
Defender Advanced Threat Protection und Informationen zur Verwendung von Microsoft 365 Threat
Intelligence sind ebenfalls Teil des Trainings. Die Sicherung mobiler Geréte und Anwendungen wird
ebenfalls behandelt. Ziel bei diesem Teil des Trainings, dass Sie bei der Konfiguration lhrer Microsoft

365-Bereitstellung zu unterstitzen, um den gewiinschte Security Level zu erreichen.

Themen wie Informationsrechte fur verwaltete Inhalte, Nachrichtenverschlisselung sowie
Bezeichnungen, Richtlinien und Regeln, die den Schutz vor Datenverlust und den Schutz von
Informationen unterstitzen, sind ebenfalls Teil des Seminar. - Achtung: in dem Kurs wird schlieBlich

die Bereitstellung von Microsoft Cloud App Security erlautert.

Zum Abschluss dieses 5-tégigen Trainings widmen wir uns der Archivierung und Aufbewahrung von
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Daten in Microsoft 365sowie die Datenverwaltung und die Suche nach Inhalten und Untersuchungen.
Datenaufbewahrungsrichtlinien und -tags, In-Place-Datensatzverwaltung fir SharePoint, E-Mail-
Aufbewahrung und das Durchfiihren von Inhaltssuchen zur Unterstlitzung von eDiscovery-
Untersuchungen werden hier ebenfalls behandelt. Der Kurs hilft lhnen, sich auf die Global Data

Protection Regulation (GDPR) vorzubereiten und diese entsprechend umzusetzen.

Dieses Trainings bereitet auf die Microsoft Zertifizierungsprifung MS-500 Microsoft 365 Security
Administrator vor und flhrt zur Zertifizierung Microsoft 365 Certified Security Administrator
Associate. In diesem Kurs erfahren Sie, wie Sie den Benutzerzugriff auf die Ressourcen lhres
Unternehmens sichern. Insbesondere werden der Kennwortschutz fir Benutzer*innen, die Multi-
Faktor-Authentifizierung, das Aktivieren von Azure Identity Protection, das Konfigurieren von Active
Directory-Verbunddiensten, das Einrichten und Verwenden von Azure AD Connect und die Einfihrung
in den bedingten Zugriff behandelt. AuBerdem erfahren Sie mehr Gber Lésungen zur Verwaltung des

externen Zugriffs auf lhr Microsoft 365-System.

Zielgruppen

. Projektmanager*innen, Administrator*innen, Entscheider*innen

Wichtige Informationen
Dieses Training behandelte prifungsrelevante Themen zu folgenden Microsoft Examen:

MS-500 Microsoft 365 Security Administrator

Mégliche Zertifizierung: Microsoft 365 Certified Security Administrator Associate

Dieses Training wurde am 30.06.2023 eingestellt.
Empfohlen wird folgender Nachfolger:

« SC-300T00 - Microsoft Identity and Access Administrator
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Termine & Optionen
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