ETC

Advanced Techniques for Cisco Firewall Threat

Defense and Intrusion Prevention

Trainings-ID: SFWIPA

Das nehmen Sie mit

Das Training Data Center Networks and VPNs with Cisco Secure Firewall Threat Defense zeigt
Ihnen, wie Sie das Cisco Secure Firewall Threat Defense-System und seine Funktionen als
Netzwerk-Firewall flir Rechenzentren oder als Internet-Edge-Firewall mit Virtual Private Network
(VPN)-Unterstttzung einsetzen und konfigurieren. Sie lernen, wie Sie identitdtsbasierte
Richtlinien, Secure Sockets Layer (SSL)-Entschlisselung, Remote-Access-VPN und Site-to-Site-
VPN konfigurieren, bevor Sie sich mit der erweiterten Konfiguration des Intrusion Prevention
Systems (IPS) und der Ereignisverwaltung, der Integration mit anderen Systemen und der
erweiterten Fehlerbehebung beschdaftigen. Darliber hinaus lernen Sie, wie Sie die Konfiguration
und den Betrieb des Cisco Secure Firewall Threat Defense Systems mithilfe von
Programmierbarkeit und Application Programming Interfaces (APls) automatisieren kénnen und

wie Sie die Konfiguration von Cisco Secure Firewall Adaptive Security Appliances (ASA)

migrieren.

Uberblick:

. Erwerben Sie fortgeschrittene Kenntnisse der Cisco Secure Firewall Threat Defense Technologie

. Sie erwerben die erforderlichen Kompetenzen und Fahigkeiten, um ein Cisco Secure Firewall

Threat Defense-System plattformunabhéngig zu implementieren und zu verwalten.

. Detaillierte Informationen lber die Richtlinienverwaltung, den Verkehrsfluss durch das System und

die Systemarchitektur

« Implementierung und Verwaltung vieler der fortschrittlichen Funktionen des Cisco Secure Firewall

Threat Defense-Systems
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« Erwerb von Kenntnissen zu Protokollen, Lésungen und Designs, um Rollen auf Profi- und

Expertenebene in Rechenzentren zu Gbernehmen

Das nehmen Sie mit

Das Training Data Center Networks and VPNs with Cisco Secure Firewall Threat Defense zeigt
Ihnen, wie Sie das Cisco Secure Firewall Threat Defense-System und seine Funktionen als
Netzwerk-Firewall fir Rechenzentren oder als Internet-Edge-Firewall mit Virtual Private Network
(VPN)-Unterstlitzung einsetzen und konfigurieren. Sie lernen, wie Sie identitdtsbasierte
Richtlinien, Secure Sockets Layer (SSL)-Entschlisselung, Remote-Access-VPN und Site-to-Site-
VPN konfigurieren, bevor Sie sich mit der erweiterten Konfiguration des Intrusion Prevention
Systems (IPS) und der Ereignisverwaltung, der Integration mit anderen Systemen und der
erweiterten Fehlerbehebung beschdaftigen. Dartiber hinaus lernen Sie, wie Sie die Konfiguration
und den Betrieb des Cisco Secure Firewall Threat Defense Systems mithilfe von
Programmierbarkeit und Application Programming Interfaces (APls) automatisieren kénnen und
wie Sie die Konfiguration von Cisco Secure Firewall Adaptive Security Appliances (ASA)

migrieren.

Uberblick:

« Erwerben Sie fortgeschrittene Kenntnisse der Cisco Secure Firewall Threat Defense Technologie

. Sie erwerben die erforderlichen Kompetenzen und Fahigkeiten, um ein Cisco Secure Firewall

Threat Defense-System plattformunabhdéngig zu implementieren und zu verwalten.

« Detaillierte Informationen Uber die Richtlinienverwaltung, den Verkehrsfluss durch das System und

die Systemarchitektur

« Implementierung und Verwaltung vieler der fortschrittlichen Funktionen des Cisco Secure Firewall

Threat Defense-Systems

. Erwerb von Kenntnissen zu Protokollen, Lésungen und Designs, um Rollen auf Profi- und

Expertenebene in Rechenzentren zu Gbernehmen

Zielgruppen

« System-Installateur*innen
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. System-Integrator*innen
« Systemadministrator*innen
+ Netzwerk-Administrator*innen

« Solution Designer

Wichtige Informationen

Dieses Training unterstitzt Sie bei der Vorbereitung auf die Priifung 300-710 Securing
Networks with Cisco Firepower (SNCF) vor. Bei erfolgreichem Bestehen erhalten Sie die
Zertifizierung Cisco Certified Specialist - Network Security Firepower und erfiillen die
Anforderung der Konzentrationsprifung fir die Zertifizierung Cisco Certified Networking
Professional (CCNP) Security.
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Termine & Optionen

Datum

05.05.2025-09.05.2025
05.05.2025-09.05.2025
03.11.2025-07.11.2025
03.11.2025-07.11.2025

Sie haben Fragen? <, +43 1533 1777-0
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Dauer

5Tage
5 Tage
5 Tage
5 Tage

Ort

Wien
Wien
Wien
Wien

Angebot

Trainingspreis (Vor Ort)
Trainingspreis (Online)
Trainingspreis (Vor Ort)

Trainingspreis (Online)

¥ info@etc.at @ Modecenterstrale 22, 1030 Wien

4/4

21.11.2024

Preis

€ 3.490,-
€ 3.490,-
€ 3.490,-
€ 3.490,-



