ETC

Smart Hybrid Public Key Infrastructure (PKI) mit
Windows Server und Intune (Cloud PKI)

Wissensgarantie: 12 Monate
Trainings-1D: sSEC-CloudPKI

Das nehmen Sie mit

In diesem dreitdgigen Training lernen Sie zuerst die notwendigen theoretischen Grundlagen
der Kryptographie und von Zertifikaten um die Funktionsweise einer Public Key Infrastructure
(PKI) besser zu verstehen. Danach bilden wir die Voraussetzungen zum Aufbau und Betrieb
einer zweistufigen on-prem PKI mit Windows Server 2022. Im Abschnitt Certificate Lifecycle
Management lernen Sie wie Zertifikate mittels Vorlagen manuell und automatisch verteilt
werden, Uberprift werden kénnen und vor Ablauf der Gultigkeit bei Bedarf zurlickgezogen
werden (Revocation), dabei kommen sowohl Computerzertifkate, Userzertifikate, Web Server
(Wildcard, SAN) Zertifikate und EFS/VPN Zertifikate zum Einsatz. Die Schlisselarchivierung,
OCSP und NDES gehéren ebenfalls zum Trainingsumfang.

Um der steigenden Wichtigkeit von Zertifikaten auf mobilen Endgerdten zu entsprechen wird
im weiteren Verlauf des Trainings die PKI zu einer hybriden Cloud PKI ausgebaut, Microsoft
Intune als Issuing CA angebunden - danach werden Zertifikate auf Endgerdten (Android, iOS,
Windows) verteilt, dabei werden auch Microsoft Entra ID (Azure AD) gejointe Gerdte
bertcksichtigt. AbschlieBend behandeln wir die Verwendung von Zertifikaten im

Authentisierungsumfeld von Microsoft Entra ID zur hybriden oder passwortlosen Anmeldung.

Nach Abschluss dieses Seminars haben die Teilnehmer*innen Wissen zu folgenden Themen:

« Kryptographische Grundlagen
« Symmetrische vs. Asymmetrische Verschlisselung
« Hash Funktionen

. Digitale Signaturen
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. Zertifikate, Normen und Standards

« Bestandoteile einer Public Key Infrastructure (PKI)

« Aufbau und Betrieb einer PKI

« Erweiterung einer bestehenden PKI zur hybriden PKI mit Infune (Cloud PKI)
. Zertifikate im Umfeld von Entra ID

Zielgruppen

. Sicherheitsadministrator*innen und Entscheidungstréger*innen fir die unternehmensinterne IT-
Sicherheit.

« Administratoren

« Hybrid-Cloud / Mobility Administrator*innen die Zertifikate fiir Endpunkte benétigen

« Administratoren

Sie haben Fragen? <, +4315331777-0 =& info@etc.at @ Modecenterstralie 22, 1030 Wien

www.etc.at/training/ssec-cloudpki/ 2/3 8.9.2024



Termine & Optionen

Datum

0710.2024-09.10.2024
07.10.2024-09.10.2024
17.02.2025-19.02.2025
17.02.2025-19.02.2025
22.04.2025-24.04.2025
22.04.2025-24.04.2025
16.06.2025-18.06.2025
16.06.2025-18.06.2025
04.08.2025-06.08.2025
04.08.2025-06.08.2025
03.11.2025-05.11.2025
03.11.2025-05.11.2025
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Dauer

3 Tage
3 Tage
3 Tage
3 Tage
3 Tage
3 Tage
3 Tage
3 Tage
3 Tage
3 Tage
3 Tage
3 Tage

ETC

Ort

Wien
Wien
Wien
Wien
Wien
Wien
Wien
Wien
Wien
Wien
Wien
Wien

Angebot

Preis (Online)

Preis (Prasenz)
Limitierte Platze (Online)
Limitierte Platze (Prdasenz)
Preis (Online)

Preis (Présenz)

Preis (Online)

Preis (Préasenz)

Preis (Online)

Preis (Préasenz)

Preis (Online)

Preis (Présenz)

Preis

€ 1.965,-
€ 1.965,-
€ 1.865,-
€ 1.865,-
€ 1.965,-
€ 1.965,-
€ 1.965,-
€ 1.965,-
€ 1.965,-
€ 1.965,-
€ 1.965,-
€ 1.965,-
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